TEMBIPORU MARANDU ,)WW
HA INEMOASAIRA - .

. @ TETA REKUAI id ,
Ml » GOBIERNO NACIONAL “‘1

DE LA INFORMACION

Y COMUNICACION 0

Asuncion, 25 de octvbre  de 2022

MITIC-SE N° 6%y 1022

SENOR PRESIDENTE:

Tengo el agrado de dirigirme a V.E., con relacién al proyecto de Ley ““QUE CREA
LA HISTORIA CLINICA ELECTRONICA Y EL REGISTRO NACIONAL DE
HISTORIAS CLINICAS ELECTRONICAS” (Expte. 5-209516), a fin de remitir el parecer
del Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC).

Al respecto, tengo a bien elevar en adjunto a la presente misiva el informe elaborado
por distintas dreas de esta cartera estatal, a fin de dar respuesta a lo solicitado.

Sin otro particular, hago propicia la oportunidad para saludar a Vuestra Excelencia con
mi mayor consideracion y estima.
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A Su Excelencia

Don OSCAR RUBEN SALOMON FERNANDEZ, Presidente
Honorable Cdmara de Senadores
E. S. D.

C.c.: - Comisién de Legislacion, Codificacion, Justicia y Trabajo.
- Comisién de Hacienda y Presupuesto.
- Comision de Salud Publica y Seguridad Social.
- Comision de Cuentas y Control de la Administracion Financiera del Estado.

Complejo Santos E|2  Gral. Santos 1170 ¢/ Concordia, Asuncion - Paraguay.
Tel: (+595 21) 217 9000 - Email: sgeneral@mitic.gov.py
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INFORME DEL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

Referencia: Parccer sobre el Proyecto de Ley “Que orea la Historia Clinica Flectronica 'y e Registro
Nacional de Historias Clinicas Electronicas”,

Tema: Proyecto de Ley “Que crea la Historia Clinica Flectronica y el Registro Nacional de Historias
Clinteas Flectrénicas

Fecha: 19 de octubre de 2022.

Teniendo en cuenta que el Proyecto de Ley “QUE CREA LA HISTORIA CLINICA
ELECTRONICA Y EL REGISTRO NACIONAL DE HISTORIAS CLINICAS
ELECTRONICAS”, presentada por los Senadores Juan Bartolomé Ramirez y Fernando

. Silva Facett ha sido remitido a esta cartera de Iistado para el parecer institucional en el afio
2020 y el panorama juridico y técnico ha cambiado bastante desde entonces, nos permitimos
actualizar, de oficio, nuestras recomendaciones cn los siguientes términos:

Marco Legal

Cabe mencionar que la Constitucién de la Repiblica del Paraguay establece en su articulo 69,
cuanto sigue:

“Del sistema nacional de salud.

Se promoverd un sistema nacional de salud que ejecute acciones sanitarias integradas, con politicas gue
posibiliten la concertacion, la coordinacion y la complementacion de programas y recursos del sector priblico y
privada”.

“n ese sentido, el articulo 2 del proyecto de ley analizado, pretende justamente la integracidon
de las actuaciones médicas realizadas tanto en establecimientos de salud publica como
. privada, en una Histotia Clinica Electrénica unificada.

Desde la opinién emitida en 2020 ha sido aprobada la Ley N° 6822/2021 “De los servicios
de confianza para las transacciones electrénicas, del documento electrénico y los
documentos transmisibles electronicos”

Lin base a lo previamente expuesto, consideramos que el proyecto de ley analizado se ajusta
a las normativas legales vigentes y las complementa.

Y. Luils Arévalo Kunert
Dir. Gral, de Asesorfiduiddbargo, consideramos importante mencionar que ha sido completamente derogada la

MRIC Ley 1682/01 “QUE REGLAMENTA LA INFORMACION DE CARACTER
¢\ PRIVADO?, que, respecto a los datos sensibles, establecia cuanto sigue:
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“Se prohfbe dar publ;adad o difundir datos scnsibles de pe: sonas que sedn excplicitamente
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Se consideran datos sensibles los referentes a pertenencias raciales o étnicas, preferencias politicas, estado
individual de salud, convicciones religiosas, filosoficas o moralesy intimidad sexual 'y, en general, los gue
Jomenten prejuicios y discriminaciones, o afecten la dignidad, lu privacidad, la intimidad doméstica 'y la imagen
privada de personas o familias”,

A su vez, se sancioné la Ley N° 6534/20 de “Proteccion de datos personales crediticios” la cual hace
mencion a los datos sensibles e incorpora los datos genéticos y biométricos (articulo 4). Sin
embargo, esta ley no contempla una sancién para el caso de la difusién de dichos datos o la
falta de medidas de seguridad para el adecuado tratamiento de los datos petsonales,

Por tanto, a fin de asegurar la proteccion de los datos de los ciudadanos y la aplicabilidad de
lo propuesto, estimamos necesatio afiadir algunas consideraciones a las ya establecidas en el
proyecto de Ley. En ese sentido, recomendamos cuanto sigue:

L Definicion de la Histotia Clinica Electrénica. Existen en el presente proyecto de
ley dos definiciones de la Historia Clinica Electrénica, una en el articulo 2 y otra en el articulo

5 inciso j) y adicionalmente el articulo 11 se refiere a la informacién contenida en la Historia
Clinica.

Recomendacion: Si bien las definiciones se complementan, se recomienda unificarlas en un
solo articulo, conforme a la técnica legislativa.

AR de genle

establecimisntos de salud, piblicos, privados o mixtos, desde su nacimiento hasta su Sfallecimiento. -

ovalo Kunel habilitados por el organismo corvespondiente.
sesoria Juridigd

Articulo 2°.- La Historia Clinica Electrinica es el documento obligatorio, cronoligico,
individualizado y completo, en soporte digital, cuya informaciin es de propiedad del paciente o-de—sn
representantetegd. Lin la historia clinica electronica, en la que debe constar cada actnacion médica en
Jorma de escritos, graficos ¢ imagenoldgicos o de cualguier otra indole, realizada a nna persona en los

La reserva, privacidad y confidencialidad de la informacion clinica es garantizada por el Fnte
Regutador de la presente 1y y por los establecimientos de salud piblicos, privados o mrixto,

), B T . - ng
2 Firma Digital. A lo largo del documento se establece la necesidad de la utilizacién

de firma digital por parte de los profesionales de la salud y los pacientes, haciendo mencién
a dicho medio de identificacién en los articulos: 5 incisos h) y j); 6 inciso b) y; 20.
Consideramos que puede establecerse el uso de una firma electronica no cualificada como
medida transitoria para los casos en que ésta pueda ser aplicada y las leyes no requieran la
formalidad de una firma manusctita, conforme a las disposiciones de la Ley N° 6822/2021.

Ademis, al no erigirse el Ministerio de Salud Publica y Bienestar Social como una prestadora
de servicios de certificacién, la utilizacién de firma digital (ahora electrénica cualificada)
demandaria altos costos recurrentes que deben tenerse en cuenta para la sostenibilidad del

plroyccto.
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Recomendacion: establecer el uso de una firma electrénica no cualificada como medida
transitoria para los casos en que ésta pueda ser aplicada y las leyes no requieran la formalidad
de una firma manusctita, conforme a las disposiciones de la Ley N° 6822/2021 y deberi
tenderse a la implementacién de la firma electrénica cualificada.

8. Acceso del personal administrativo. En lo que hace a la restriccién del contenido
de las historias clinicas establecido en el articulo 15, consideramos que dicha restriccién debe
extenderse, con mayor razén, también al personal administrativo de los establecimientos de
salud y los servicios médicos de apoyo. Si bien el articulo 19 puede consideratse lo
suficientemente amplio para incluir a dicho personal administrativo, en el mismo solo se
establece un deber de confidencialidad, no una restriccién al acceso a la informacién
contenida en la Histotia Clinica Electronica.

Recomendacién: Incluir al final del articulo dicha limitacién, como sigue:

Articulo 15°.- E/ paciente o su representante legal, que necesite o desee que la informacion clinica
confenida en su historta clinica electronica sea visible por los profesionales de salud que le brindan
atencion en un servicio médico de apoyo distinto de los que generaron las historias clénicas electronicas,
debe antorizar expresamente dicho acceso a través de los mecanismos informdticos correspondientes.
L/ personal administrativo_deberd oblener el consentimiento del paciente para acceder a los datos

clinicos de acuerdo a la finalidad de cada caso.

4, Informaciéon Clinica Basica. Ll articulo 16 habilita ¢l acceso de los profesionales
de salud a la informacion clinica basica de pacientes en casos de grave riesgo para la vida o
la salud, en casos que los pacientes no puedan autorizar el acceso a la historia clinica
clectrénica. Ahora bien, el articulo 6 otorga en su inciso k) una definicién de la Informacion
Clinica, pero no define qué informacion puede estar incluida dentro de la Informacién
Clinica Basica.

Recomendacidn: serfa conveniente revisar este punto con el Ministetio de Salud Publica y
. Bienestar Social a fin de definir el concepto en el proyecto de ley y evitar que la intetpretacién
de dicho término quede a discrecién del personal médico o administrativo que intervenga en

\ la gestion de la informaciéon contenida en la Historia Clinica Electrénica.

\e A unert - gy . i

Abg. Lu\s Teiao‘r&&,imca Servicios Médicos de Apoyo. Los articulos 9 y 23 del proyecto hacen mencién a
e - e .

Dir. Grél. au;’lc servicios médicos de apoyo, los cuales no se encuentran definidos en el proyecto y cuyo

alcance podria dar lugar a una interpretacion discrecional.

Recomendacion: Se considera conveniente revisar este punto con ¢l Ministerio de Salud
Publica y Bienestar Social y definir su alcance y los establecimientos o personal abarcados en
dicho término, por ejemplo, los seguros médicos, farmacias, etc.

6. Reserva de Informaciéon Clinica. Iin lo que hace al articulo 12, se sugiere evitar la
¢ toda informacion clinica o de salu
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es informacién sensible y la redaccion del proyecto podria resultar en una redundancia.
Ademis, es conveniente incluir en dicho articulo la responsabilidad de los intetvinientes en
lo que hace a la proteccion de datos personales sensibles y la licitud del tratamiento para la
mejora de la prestacion de los servicios de salud.

Recomendacion: Se sugiere, por tanto, modificar dicho articulo a fin de asegurar la
proteccion de los datos clinicos y la legitimidad de su tratamiento, quedando redactado como
sigue:

“Articulo 12°, - E/ paciente tiene derecho a la reserva de su informacion clinica,

Lin los tramites a_que sean_sometidas las recetas médicas y drdenes de dispensaciin
bospitalaria, y_especialmente en su_tratamiento informatico ast como en su_proceso
electronico, ademds de la confidencialidad en la asistencia médica y farmacéutica, deberd
‘ garantizarse la intimidad personal y familiar de los cindadanos y la proteccion de sus
) datos de cardcler personal, A tal efecto, se implementardn en el tratamiento de los datos
las medidas de seguridad para la protecciin de datos de cardcter personal.

No serd necesario el consentimiento del interesado para el tratamiento y la cesin de datos
que sean consecuencia de la implementacion de sistemas de informacion para el historial
clinico o receta médica en soporte papel o electrinico. Las citadas actuaciones deberdn
tener por finalidad facilitar la asistencia médica y farmacéutica al paciente y permitir e/
control de la prestacion farmacéutica del Sistema Nacional de Salud”,

7. Interoperabilidad. El articulo 8 del proyecto de Ley responsabiliza al Ministerio de
Salud Publica y Bienestar Social del dictado de normas a fin de garantizar, entre otras cosas,
la interoperabilidad y scgutidad de la informacién contenida en las historias clinicas
electrénicas. Aqui es necesario tener en cuenta que, conforme a la Ley 6207/18, establece en
su articulo 7 inciso 5 como una de las competencias del MITIC la de “propiciar y emitir directrices
para la optimigacion de los trimites y procesos, y la interoperabilidad entre los distintos Organismos y
. Entidades del Estado (OEL), a su veg disesiar, coordinar, y monitorear las politicas paiblicas, planes y
extrategias a ser ejecutadas por los mismos, en el marco del Gobierno Electronico y de Ciberseguridad”’.

Recomendacion: Consideramos importante que la definicién de estindares técnicos y la
interoperabilidad entre sistemas de informacién sea reglamentado y aprobado en conjunto
con el MITIC, dado que implica inversion y desarrollo tecnoldgico por parte de las
instituciones publicas y privadas en la adecuacion tecnoldgica.

"|

—Abg. Luis A evalo Kunert
Dir. Gral. de Ajesoria Juridica
MG Articulo 8.- Ll ente regulador de lu presente ley, es el Ministerio de Salud Priblica y Bienestar

\ Social, el que dictard las normas pertinentes para el establecimiento de los procedimientos técnicos y
administrativos nmecesarios para su implementacion y sostenibilidad, a fin de parantizar la

tnteroperabilidad, pmmwmmlo, Interpretaciin y seguridad de la ymmddn contenida en las
Tt

==
jj/ X\NS&
= inp Ing. Klaus Pistilli David

fHreetor T Se-viglos an Li .
; nea . Vicem
) le Tacnologiag dn 13 Dir. Gral. de Gobierno Electrénico emi

omunicaoicn - 4517 Viceministerio TIC - MITIC Ministerio de

ecnologia de I



TEMI RY

Mo B TETA REKUAI F ? ’
S m GOBIERNO NACIONAL

Sisans, o de (v gende
¥ COMUNICACION

histortas clinicas electronicas. Ein lo gue respecta a la interoperabilidad y seguridad de la informaciin,
las_reglamentaciones deberdn_realizarse en coordinacién con el Ministerio de Tecnologias de la
Informacidn y Comunicacion (MITIC).

8. Proteccién de datos personales y sanciones: A fin de asegurar la proteccién de
los datos personales tratados en el presente proyecto y que el deber de tomar medidas venga
acompanado de una sancion al incumplimiento, es necesario prever sanciones a fin de
cumplir con el principio de legalidad del derecho administrativo.

Recomendacion: se sugiere la siguiente redaccion:

Articulo 19°.- Las personas que intervengan en la gestion de la informacion contenida en la
. Historia Clinica,_la Receta Médica como en la del Registro Nacional de Historiar Clinicas
Electrdnicas estin obligades a guardar confidencialidad y tomar las medidas necesarias para la
proteccidn de los datos tratades, bajo responsabilidad adpinistrativa, civil o penal, segiin sea el caso.

Las infracciones administrativas relacionadas con la presente ley, tales como el incumplimiento del
articnlo 10_y demds normativas vigentes, se sancionardn con multas que podrin ascender a_5.000
salarios minimos en el caso de particulares y en el caso de las empresas, podrd optarse por hasta el
4% del volumen de negocio anual global del ejercicio financiero anterior, debiendo optarse por la de

mayor cuantia.

Ademds, en caso de existir una brecha de seguridad, los responsables del procesamiento de los datos
personales tienen el deber de informar a los cindadanos ciyos datos se vieron comprometidos, asé como
al ente regulador y al MITIC,

9. Inclusion de la Receta Médica Electrénica. A fin de incluir en la normativa
nacional, y dada la utilizacién de recetas electronicas en algunos sistemas como el HIS (siglas

. en inglés de “Health Information Systen?” o Sistema de Informacién de Salud), vemos necesatia
la inclusién de un capitulo que regule aspectos basicos de las recetas electronicas. A tal fin,
s¢ han analizado normativas internacionales como la de Argentina', Espafia® y California’
(EEUU) y asi como guias internacionales para la gobernanza de datos médicos*. Se considera
igualmente conveniente revisar este punto con el Ministerio de Salud Publica y Bienestar
Social.

Recomendacién: Se sugiere incorporar los siguientes articulos:
—Abg. Lufs Arevaio Kunert

Dir. Gral, de Asesoria Juridiga
AMITIC

l Ley 27553. Recetas electronicas o digitales.

2 Real Decreto 1718/2010, de 17 de diciembre, sobre receta médica y drdenes de dispensacion.
2 Assembly Bill No. 2789. Health care practitioners: prescriptions: electronic data transmission.
* OECD (2015), Health Data Governance: Privacy, Monitoring and Research, OECD Health Policy Studics, Pavid Oc

: OECD Publishing, Pa:r; &7/ /doi.org/10.1787/9789264244566-cn. Vm-f,mf: i?” .EOT',C
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Articulo X.- Toda receta médica electronica o digital gue reiina los requisitos técnicos y legales es
vdlida de acuerdo a la legislacion vigente gue no se encuentre modjificada por la presente ley.

Articulo X.- Lin las farmadas, el expendio de drogas, medicamentos o especialidades medicinales
se gjustard a las reglamentaciones emitidas por la autoridad sanitaria a tal efecto.

Articulo X.- Lin caso de que las recetas sean_redactadas electrinicamente, o en caso de que los
registros obligatorios sean levadps electrinicamente, la firma y demds requisitos técnicos y legales deben
adecuarse a la legislaciin vigente y a lo que establezca el ente regulador.

Articulo X.- Todos los procedimientos relativos a la regulacion de la preseripeion, dispensa y circuitos
para la provision de estupefacientes y psicotrdpicos (importacion, exportacion. formularios y recetarios
oficiales, libros, registros o archivos obligatorios, vales y cualguier otra documentacion inberente a los
. m1asmos) deben, a partir de la presente ley, ser digitalizados segiin los plazos y criterios fijados por la
antorrdad competente.

Articulo X.- Los sistemas aludidos en la presente ley deben contemplar el cumplimiento de todas
las normativas vigentes que regulan toda la cadena de comerdializacion de medicamentos incluyendo
los requusitos de trazabilidad de éstos y de la firma manuscrita, electrinica o digital. También debe
contemplarse la emision de constancia de teleasistencia, prescripcion y dispensacion para los pacientes,
por via informatizada o impresion de dicha constancia y la posibilidad de blogueo por el farmacéutico
cuando_exista_error manifiesto en la prescripciin, para que el prescriptor pueda_revisar, anular o
reactivar segin el caso.

10. Validez de documentos clectrénicos: Fn cuanto a la validez legal y clinica de los
documentos, se sugiere ampliar a fin de incluir también las recetas médicas. De forma similar,
consideramos que no resulta muy claro el articulo 24 en lo relativo al periodo de validez y
conservacion de la Historia Clinica Electronica y debe preverse también su utilizacién con
fines estadisticos.

Recomendacion:

“Articulo 22°- La historia clinica y recetas contenidas en papel continuardn elabordndose en los
establecimientos de salud y en los servicior miédicos de apoyo, tanto piiblicas, privadas o mixtas,
bhabilitadas por el organismo correspondiente, hasta que se implemente totalmente el uso de la historia

clinica electronica’’
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“Articulo 24°.- 1as Historias Clinicas tendrin una duracion vélida de 10 arios, desde la iltima
consulta, y en el Regz;tm Nacional Historias Clinscas Electronicas, tendrin una duracion vdlida

adicional de 5 arios previo a su_archivo.

La informacion clinica deberd ser anonimizada para ser utilizada con fines estadisticos, académicos, de
investigacion cientifica e historica y politicas priblicas.”

Se adjunta una versién del proyecto de Ley con todos los cambios incorporados subsayados.
Conclysién

Por tanto, se ponen a consideracion las recomendaciones de este Ministetio a fin de su
remisién a las Comisiones legislativas que estudian el presente proyecto, sin petjuicio de
posteriotes apottes que podamos realizar en el proceso de definicién y promulgacién de la
ley.

Atentamente,

; <L, M\f‘u\\
_ Directo \“'“"_"‘"" Ing. Klaus Pistilli
boa, Gabriela Elizeche b A Dir. Gral. de Gobierna Electrénico
Eﬁ»iinm de Asesoria Legal Viceministerio Tt - MITIC
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Congreso Nacional
Honorable Camara de Senadores

LEY N°

“PROYECTO DE LEY QUE CREA LA HISTORIA ’CLI'NI CA ELECTRONICA
Y EL REGISTRO NACIONAL DE HISTORIAS CLINICAS ELECTRONICAS”

Articulo 1°.- La presente Ley tiene por objeto crear la Historia Clinica Electronica,
el Registro Nacional de Historias Clinicas Electronicas y la Receta Médica Electrénica,
en soporte digital, como instrumentos esenciales para la calidad de la prestacion de
los servicios de salud publico, privados o mixtos. —

Articulo X© Para los efectos de la presente Ley, se entiende por:

a) Acceso. Posibilidad de ingresar a la informacién contenida en las
historias clinicas electréonicas. El acceso debera estar autorizado por el paciente o
en su defecto por el representante legal. -

b) Administrar. Manejar los datos por medio de su captura,
mantenimiento, interpretacién, presentacion, intercambio, anélisis, definicion y
visibilidad. -

c) Atencion de salud. Conjunto de acciones de salud que tienen como
objeto la promocion, prevencion, recuperacién y rehabilitacién en salud, y son
efectuadas por los profesionales de salud en beneficio de los pacientes. -

d) Base de datos. Conjunto organizado de datos pertenecientes a un mismo
contexto y almacenados sistematicamente para su posterior uso. -

e) Certificacion. Procedimiento por el cual se asegura que un producto,
proceso, sistema o servicio se ajuste a las normas oficiales. -

f) Confidencialidad. Que indica que la informacion no esté disponible y no
es revelada a individuos, entidades o procesos sin autorizaciéon del paciente o su
representante legal. -

g) Estandares. Documentos que contienen las especificaciones y
procedimientos destinados a la generacién de productos, servicios y sistemas
confiables. Estos establecen un lenguaje comun, el cual define los criterios de
calidad y seguridad. -

h) Firma Electrdénica CualificadaBigital. Firma que debera estar
enmarcada en la Legislacion de Firma Electronica Cualificadabigitales, su
reglamento, asi como de la normativa relacionada. Hasta tanto los sistemas de

todos los establecimientos de salud no sean interoperables, se podra utilizar la

firma electronica como medida transitoria.

i) Historia Clinica. Documento médico legal en el que se registran los datos
de identificacién y de los procesos relacionados con la atenciéon del paciente, en
forma ordenada, integrada, secuencial e inmediata de la atencién que el médico u
otros profesionales de salud brindan al paciente y que son refrendados con la
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firma manuscrita de los mismos. Las historias clinicas son propiedad de los
pacientes, y administradas por los establecimientos de salud o los servicios
médicos de apoyo habilitados por el organismo correspondiente. -

J) Historia Clinica Electrénica. Historia clinica cuyo registro
unificado y personal, multimedia, se encuentra contenido en una base de datos
electrénica, registrada mediante programas de computacién y refrendada con
firma digital—o electronica cualificada por el profesional tratante. Su
almacenamiento, actualizaciéon y uso se efectia en estrictas condiciones de
seguridad, integralidad—integridad, autenticidad, confidencialidad, exactitud,
inteligibilidad, conservacion, disponibilidad y acceso, de conformidad con la
normativa aprobada por el 6rgano regulador de la presente ley. -

k) Informaciéon Clinica. Informacién relevante de la salud de un
paciente que los profesionales de la salud generan y requieren conocer y utilizar
en el Ambito de la atencion de salud que brindan al paciente.

D Informacién Clinica Basica:

m) Integridad. Cualidad que indica que la informacién contenida en
sistemas para la prestacion de servicios digitales permanece completa e inalterada
y, en su caso, que solo ha modificado por la fuente de confianza correspondiente.-

n) Interoperabilidad. Capacidad de los sistemas de diversas
organizaciones para interactuar con objetivos consensuados y comunes, con la
finalidad de obtener beneficios mutuos. La interaccion implica que los
establecimientos de salud compartan informacién y conocimiento mediante el
intercambio de datos entre sus respectivos sistemas de tecnologia de informacion
y comunicaciones. -

0) Paciente o usuario de salud. Beneficiario directo de la atenciéon de
salud. -
p) Receta médica:Las Recetas Médicas, entendidas como la prescripcion

redactadas de forma manuscrita o electronica y firmadas a través de firmas
manuscritas o electronicas respectivamente, en todo el territorio nacional.

Q) Seguridad. Preservacion de la confidencialidad, integridad y
disponibilidad de la informaciéon, ademas de otras propiedades, como
autenticidad, responsabilidad, no repudio y fiabilidad. -

r) Servicios Médicos de Apoyo:

s) Sistema de Gestion de la Seguridad de la Informacién. Parte de
un sistema global de gestion que, basado en el anélisis de riesgos, establece,
implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la
informacién. El sistema de gestién incluye una estructura de organizacion,
politicas, planificacion de actividades, responsabilidades, procedimientos,
procesos y recursos. -

t) Sistema de Informacion de Historias Clinicas Electrénicas.
Sistema de informacién que el 6rgano regulador implementa y administra para
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capturar, manejar e intercambiar la informacion estructurada e integrada de las
historias clinicas electrénicas en su poder. -

u) Trazabilidad. Cualidad que permite que todas las acciones realizadas
sobre la informacién o un sistema de tratamiento de la informacién sean asociadas
de modo inequivoco a un individuo o entidad, dejando rastro del respectivo
acceso. -

Articulo 2°0.- La Historia Clinica Electréonica es el documento obligatorio,
cronoldgico, individualizado y completo, en soporte digital,_cuya informacién es
propiedad del paciente o-de-surepresentanteegal. En la historia clinica electronica
debe constar cada actuacién médica en forma de escritos, graficos e imagenologicos o
de cualquier otra indole, realizada a una persona en los establecimientos de salud,
publicos, privados o mixtos, desde su nacimiento hasta su fallecimiento. -

La reserva, privacidad v confidencialidad de la informacién clinica es garantizada por
el Ente Regulador de la presente Ley y por los establecimientos de salud publicos,

privados o mixtos, habilitados por el organismo correspondiente.

Articulo 3°.- El Registro Nacional de Historias Clinicas Electrénicas es la
infraestructura tecnolégica especializada que permite al ente regulador de la presente
ley el acceso a la informacidn clinica contenida en las historias clinicas electrénicas,
dentro de los términos estrictamente necesarios para formar con ella un acervo
histérico y estadistico de los indicadores de salud y dotar con informacion
sistematizada, suficiente, oportuna para garantizar la calidad de la atencion en los
servicios médicos publicos, privados o mixtos, habilitados por el organismo
correspondiente.-

Articulo g°.- Las Historias Clinicas Electronicas y el Registro Nacional de Historias
Clinicas Electrénicas utilizaran el mecanismo informatico necesario y certificado, que
estimen necesario para el acceso a la informacion clinica solicitada o autorizada por
el paciente o su representante legal.

(articulo 5 movido mas arriba)

Articulo 6°.- Las Historias Clinicas Electronicas deberdn ser implementadas sobre
la base de sistemas informéaticos o computarizados que garanticen su permanencia en
el tiempo, la inalterabilidad de los datos, la reserva de la informacién y la
inviolabilidad de su contenido. Son requisitos esenciales:

a) Inviolabilidad: La informacion contenida en la Historia Clinica
Electrénica no podra ser adulterada. -

b) Autoria: El sistema informético o computarizado debera permitir la
identificacién de quien ingresa los datos del paciente, mediante la firma
electrdnica cualificada.-

c) Confidencialidad: El sistema informético o computarizado debera
impedir que los datos sean leidos, copiados o retirados por personas no
autorizadas. -



Congreso Nacional
Honorable Camara de Senadores

d) Secuencialidad: El sistema informatico o computarizado debera
garantizar que los datos registrados sean ingresados en forma cronologica. -

e) Disponibilidad: La Historia Clinica Electronica debe garantizar que
la informacién que en ella se registra se encuentre disponible en todo momento
y lugar cuando se la necesite y a ningn costo. -

f) Integridad: El sistema informatico o computarizado debera poseer
una alerta que advierta el fraude o adulteracion posterior, de ocurrir. -

g) Durabilidad: La informacién contenida en la Historia Clinica
Electrénica debe permanecer en el tiempo inalterable. -

h) Transportabilidad e impresién: El sistema informatico o
computarizado deber4 permitir que el paciente pueda disponer de una copia de
su Historia Clinica Electrénica, sea en soporte electrénico o en soporte papel. -

Articulo 7°.- El Registro Nacional de Historias Clinicas Electrénicas cample con
los objetivos siguientes:

a) Organizar y mantener el registro de las historias clinicas electronicas. -

b) Estandarizar los datos y la informacién clinica de las historias clinicas
electronicas, asi como las caracteristicas y funcionalidades de los sistemas de
informacién de historias clinicas electronicas, para lograr la interoperabilidad
en el sector salud. -

c) Asegurar la disponibilidad de la informacién clinica contenida en las
historias clinicas electronicas para el paciente o su representante legal y para los
profesionales de salud autorizados en el ambito estricto de la atencion de salud
al paciente. -

d) Asegurar la continuidad de la atencién de salud al paciente en los
establecimientos de salud y en los servicios médicos de apoyo, mediante el
intercambio de informacién clinica que aquel o su representante legal soliciten,
compartan o autoricen. -

e) Brindar informacién al Sistema especializado en salud para el disefio y
aplicacién de politicas pablicas que permitan el ejercicio efectivo del derecho a
la salud de las personas. —

Articulo 8°.- El ente regulador de la presente ley, es el Ministerio de Salud Publica
y Bienestar Social, el que dictar4 las normas pertinentes para el establecimiento de
los procedimientos técnicos y administrativos necesarios para su implementacion y
sostenibilidad, a fin de garantizar la interoperabilidad, procesamiento, interpretacién
y seguridad de la informacion contenida en las historias clinicas electronicas. En lo

que respecta a la interoperabilidad y seguridad

de la informacion,

las
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Articulo 9°.- El Ente regulador acreditard los sistemas de historias clinicas
electronicas que implementen los establecimientos de salud y los servicios médicos
de apoyo, tanto publicos, privados o mixtos, habilitados por el organo
correspondiente. -

Articulo 10°.- Los establecimientos de salud, habilitados por el organismo
correspondiente, deben cumplir con las siguientes exigencias para la correcta
implementacién del sistema de informaci6n de las historias clinicas electronicas:

a) Administrar la informacién clinica contenida en las historias clinicas
electronicas con confidencialidad. -

b) Garantizar la confidencialidad de la identidad de los pacientes, asi como
la integridad, disponibilidad, confiabilidad, trazabilidad de la informacioén que
debe evitar el uso ilicito o ilegitimo que pueda lesionar los intereses o los
derechos del paciente, de acuerdo con las disposiciones legales vigentes. -

c) Generar los medios para poner a disposicion y compartir la
informacién, asi como las funcionalidades y soluciones tecnolégicas, entre
aquellas que lo requieran. En dicho intercambio, deben contar con trazabilidad
en los registros que les permitan identificar y analizar situaciones generales o
especificadas de los servicios digitales. -

Articulo x.- Toda receta médica electrénica o digital que retina los requisitos técnicos
y legales es valida de acuerdo a la legislacion vigente que no se encuentre modificada
por la presente ley.

Articulo X.- En las farmacias, el expendio de drogas, medicamentos o
especialidades medicinales se ajustard a las reglamentaciones emitidas por la
autoridad sanitaria a tal efecto.

Articulo X.- En caso de que las recetas sean redactadas electronicamente, o en caso
de que los registros obligatorios sean llevados electronicamente, la firma y demas
requisitos técnicos v legales deben adecuarse a la legislacién vigente y a lo que
establezca el ente regulador.

Articulo X.- Todos los procedimientos relativos a la regulacion de la prescripcion,
dispensa vy circuitos para la provision de estupefacientes y psicotropicos (importacion,
exportacion, formularios v recetarios oficiales, libros, registros o archivos obligatorios,
vales v cualquier otra documentacion inherente a los mismos) deben, a partir de la
presente ley, ser digitalizados segtun los plazos y criterios fijados por la autoridad

competente.

Articulo X.- Los sistemas aludidos en la presente ley deben contemplar el
cumplimiento de todas las normativas vigentes gue regulan toda la cadena de
comercializacién de medicamentos incluyendo los requisitos de trazabilidad de éstos
v de la firma manuscrita, electrénica o electronica cualificada. También debe
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contemplarse la emision de constancia de teleasistencia, prescripcion y dispensacion
para los pacientes, por via informatizada o impresion de dicha constancia y la
posibilidad de blogueo por el farmacéutico cuando exista error manifiesto en la
prescripcion, para que el prescriptor pueda revisar, anular o reactivar segiin el caso.

Articulo 12°. - El paciente tiene derecho a la reserva de su informacion clinica.

En los tramites a que sean sometidas las recetas médicas y érdenes de dispensacion

hospitalaria, y especialmente en su tratamiento informatico asi como en su proceso

electronico, ademas de la confidencialidad de la asistencia médica y farmacéutica,
deberd quedar garantizada la intimidad personal y familiar de los ciudadanos y la
proteccién de sus datos de caracter personal. A tal efecto, se implementaran en el
tratamiento de los datos las medidas de seguridad para la proteccién de datos de
caracter personal.

No sera necesario el consentimiento del interesado para el tratamiento y la cesion de
datos que sean consecuencia de la implementacion de sistemas de informacién para

el historial clinico o receta médica en soporte papel o electronico. Las citadas
actuaciones deberan tener por finalidad facilitar la asistencia médica y farmacéutica
al paciente v permitir el control de la prestacién farmacéutica del Sistema Nacional
de Salud.

Articulo 13°.- El paciente o su representante legal, tienen acceso a la informacién
clinica que necesite o desee, la cual estara contenida en su historia clinica electronica.
Solo el paciente o su representante legal, pueden autorizar al profesional de salud a
acceder a dicha informacion. -

Articulo 14°.- La informacion clinica contenida en la historia clinica electronica de
un paciente serd visible exclusivamente para el profesional de salud que le presta
atencién en un establecimiento de salud, cuando se produzca dicha atencién y
accediendo exclusivamente a la informacion necesaria. -

Articulo 15°.- El paciente o su representante legal, que necesite o desee que la
informacién clinica contenida en su historia clinica electrénica sea visible por los
profesionales de salud que le brindan atencién en un servicio médico de apoyo distinto
de los que generaron las historias clinicas electrénicas, debe autorizar expresamente
dicho acceso a través de los mecanismos informaticos correspondientes. El personal
administrativo deberd obtener el consentimiento del paciente para acceder a los
datos clinicos de acuerdo a la finalidad de cada caso.

Articulo 16°.- En casos de grave riesgo para la vida o la salud de una persona cuyo
estado no permita la capacidad de autorizar el acceso a su historia clinica electrénica,
el profesional de salud puede acceder a la informacion clinica basica contenida en la
historia clinica electrénica para el diagnostico y tratamiento médico quirdrgico.

Articulo 17°.- El paciente o su representante legal, puede realizar el seguimiento de
los accesos realizados a la informacién clinica contenida en su historia clinica
electrénica, a fin de poder verificar la legitimidad de estos. Para tal efecto, dispone de
informacion relativa a la fecha y hora en que se realiz6 el acceso, al establecimiento de
salud o al servicio médico de apoyo desde el que se realizé cada acceso, al profesional
de salud que accedi6 a la informacion clinica y a las caracteristicas de la informacion
clinica accedida. -
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Articulo 18°.- Cuando los datos registrados en la historia clinica electronica de un
paciente estén incompletos o contengan algin error, el paciente o su representante
legal, debera solicitar la correccién inmediata de los datos de acuerdo al
procedimiento del ente regulador.-

Articulo 19°.- Las personas que intervengan en la gestién de la informacién
contenida en la Historia Clinica, la Receta Médica como en la del Registro Nacional
de Historias Clinicas Electronicas estan obligados a guardar confidencialidad y tomar
las medidas necesarias para la proteccion de los datos tratados, bajo responsabilidad
administrativa, civil o penal, segin sea el caso.

Las infracciones administrativas relacionadas con la presente ley, tales como el
incumplimiento del articulo 10 v demés normativas vigentes, se sancionaran con

multas que podran ascender a 5.000 salarios minimos en el caso de particulares y en
el caso de las empresas, podra optarse por hasta el 4% del volumen de negocio anual
olobal del ejercicio financiero anterior, debiendo optarse por la de mayor cuantia.

Ademés, en caso de existir una brecha de seguridad, los responsables del
procesamiento de los datos personales tienen el deber de informar a los ciudadanos
cuvos datos se vieron comprometidos, asi como al ente regulador y al MITIC.

Articulo 20°.- La autenticacion de la firma digital o electrénica, para los pacientes y
personal de salud correspondientes serdn registradas por el ente regulador la

autoridad-de-aplieaeiébn de la presente ley.

Articulo 21°.- La historia clinica electrénica, las recetas y demdas érdenes clinicas
tendran el mismo valor que las manuscritas, tanto en aspectos clinicos como legales,
para todo proceso de registro y acceso a la informacién correspondiente a la salud de
las personas.

Articulo 22°.- La historia clinica y recetas contenidas en papel continuaran
elaborandose en los establecimientos de salud y en los servicios médicos de apoyo,
tanto publicas, privadas o mixtas, habilitadas por el organismo correspondiente, hasta
que se implemente totalmente el uso de la historia clinica electrénica.-

Articulo 23°. - Los establecimientos de salud y los servicios médicos de apoyo,
publicos, privadas o mixtas habilitadas por el organismo correspondiente, que
cuentan con historias clinicas y recetas electronicas o informatizadas deben
adecuarlas a lo establecido en la presente Ley y el reglamento del ente érgane
regulador. -

Articulo 240°.- Las Historias Clinicas tendran una duracién valida de 10 afios, desde
la Gltima consulta, y en el Registro Nacional Historias Clinicas Electronicas, tendran
una duracion valida adicional de 5 afios previo a su archivo.

La informacién clinica deberd ser anonimizada para ser utilizada con fines
estadisticos, académicos, de investigacién cientifica e historica y politicas publicas.

Articulo 25°.- Para la implementacion en general de las Historias Clinicas
Electrénicas y del Registro Nacional Historias Clinicas Electronicas, se debera
destinar el equivalente al cinco (5 %) por ciento del Presupuesto de Gastos
correspondiente al ente regulador por los siguientes dos (2) afios consecutivos y el dos
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(2 %) por ciento del Presupuesto Gastos a partir del 3 (tercer) afio, en forma definitiva
para los gatos del sistema en general, a partir de la promulgacién de la presente Ley.

Articulo 26°.- Todas las historias clinicas electrénicas vigentes, deberan ajustarse a
las disposiciones de esta ley, en el término de doce (12) meses para las Regiones
Sanitarias, ubicadas en las cabeceras departamentales, en rango de importancia para
el ente regulador, mas la capital del pais y en el término de veinte y cuatro (24) meses
para el resto de las Regiones Sanitarias y los otros servicios privados y mixtos del pais,
contados desde la promulgacion de la presente Ley, en las formas y condiciones que
fije la Autoridad de Aplicacion.-

Articulo 27°.- Comuniquese al Poder Ejecutivo.-

Articulo 28°.- De Forma.-

Juan Bartolomé Ramirez Fernando Silva Facetti
Senador de la Nacion Senador de la Nacion
Lucas Orlando Aquino Jara Gilberto Antonio Apuril

Senador de la Naciéon Senador de la Nacion



